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1 Introduzione

Il documento descrive i passi necessari per effettuare il primo accesso al servizio di PEC di Tl Trust Technologies
S.r.l. e per la configurazione dei piu comuni client di posta.

Sono di seguito riportati i software di posta elettronica (Client) che, a seguito dei test effettuati, sono compatibili al
100% con il servizio offerto da Tl Trust Technologies S.r.I.:

Microsoft Outlook 2016 su Windows 10
Mozilla Thunderbird 60.3 su Windows 10
Posta (app) su Windows 10

Mail su iOS ver. 12.1

E-mail ver.5.1 su Android ver. 5.1.
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2 Accesso Client

2.1 Generazione della Password Secondaria

L'utilizzo di una casella di PEC di TIM/Trust Technologies tramite Software di Posta elettronica (Client) o tramite
Applicazioni terze prevede un passaggio preventivo per la generazione di una password di accesso dedicata
(c.d. password “secondaria”).

Per ottenere la password secondaria eseguire I'accesso al seguente link: https://devicepassword.pectim.it e seguire
le indicazioni a video.

Note:

- se l'utente e gia loggato alla PEC trovera il link direttamente nella sezione Impostazioni — Genera Password
Secondaria della webmail (cfr. Giuda all’utilizzo della webmail PEC.pdf alla voce ‘Informazioni’), oppure utilizzando
il suddetto link nel proprio browser accedera immediatamente alla funzionalita;

- se l'utente non é loggato, utilizzando il suddetto link sara necessario inserire le credenziali della PEC e I'OTP
ricevuto.

Ricorda di conservare e utilizzare la password secondaria generata esclusivamente per accedere tramite
Client o Applicazioni terze.

Oltre a generare la password secondaria con questa funzionalita € possibile modificare le etichette delle password
gia generate cliccando su "Modifica".

E inoltre possibile eliminare una o pitl password generate in precedenza cliccando su "Elimina".

Nel momento in cui viene prodotto un codice di reset oppure nel caso la password dell'utente sia scaduta, la
password secondaria generata viene bloccata; la stessa viene riabilitata, senza necessita che se ne generi una
nuova, nel momento in cui la password di accesso al servizio viene nuovamente impostata.

2.2 Configurazione su un generico Client o applicazione

Di seguito vengono riportate alcune indicazioni generiche sull’'utilizzo dei certificati dei server di PEC e i parametri di
configurazione delle caselle di Posta Certificata da impostare per I'utilizzo di un Client standard o applicazione
proprietaria.

2.2.1 Verifiche dei certificati server da applicazioni proprietarie

E indispensabile configurare le applicazioni che si interfacciano ai servizi di PEC in modo che la verifica dei certificati
dei server venga effettuata utilizzando I'archivio delle root attendibili, distribuito su tutti i prodotti commerciali € non
con installazione proprietaria.

Questo passaggio & necessario in quanto I'aggiornamento dei certificati dei sistemi di PEC pud avvenire per differenti
esigenze (del Gestore, per modifiche normative, per cambio Ragione sociale, ecc.) anche prima della scadenza
dello stesso.

Proprio a tutela di tutti gli utilizzatori del servizio, ed in particolare di quelli che lo utilizzano tramite applicazioni, i
certificati vengono emessi da CA pubbliche.

Risulta evidente che se si utilizzano meccanismi proprietari non si beneficia delle caratteristiche che hanno reso
opportuna I'implementazione delle CA pubbliche.
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2.2.2 Configurazione casella

Dopo aver generato la password secondaria, come descritto al par. 2.1, sara possibile configurare la casella di PEC
di competenza su un comune client di posta oppure un’applicazione proprietaria.

Si ricorda che l'accesso a tali strumenti € consentito esclusivamente indicando la casella e I'utente di pertinenza
e la password secondaria; la password utilizzata per I'accesso al servizio da webmail non consente l'accesso da
client di posta/applicazione.

La seguente configurazione deve essere adottata da tutti gli utenti, titolari e/o associati di casella PEC, per qualsiasi
tipologia di casella:

e Individuale,
e Applicativa,
e Multiutente.

Parametro Valori

Indicare il nome completo della tua casella PEC (es. nome.cognome@dominiopec.it) seguito da *
(asterisco) e dal nome utente (es. mario.rossi)

Nome Utente | (esempi:
mario.rossi@pec.telecomitalia.it*mario.rossi
giuseppe.verdi@timpec.it*giuseppe.verdi

Indicare il nome completo della tua casella PEC (es. nome.cognome@dominiopec.it)

Indirizzo Posta | (esempi:

Elettronica mario.rossi@pec.telecomitalia.it

giuseppe.verdi@timpec.it

Protocollo IMAP:
imap.pectim.it Porta protocollo IMAP: 993

Server Posta
in Arrivo Protocollo POP3:

pop3s.pectim.it Porta protocollo POP3: 995

La connessione utilizza il protocollo di crittografata: SSL
Protocollo SMTP:
smtp.pectim.it Porta protocollo SMTP: 465

Il server necessita di una connessione protetta con crittografia: SSL
Il server della posta in uscita (SMTP) richiede 'autenticazione. Accedi con nome utente:

Server Posta | Indicare il nome completo della tua casella PEC (es. nome.cognome@dominiopec.it) seguito da *
in Uscita (asterisco) e dal nome utente (es. mario.rossi)

(esempi:
mario.rossi@pec.telecomitalia.it*mario.rossi
giuseppe.verdi@timpec.it*giuseppe.verdi

ATTENZIONE: Utilizzando il client con protocollo POP3 & necessario che i messaggi della casella restino salvati sul
server di posta, per permettere a tutti gli utenti che accedono dalla webmail di consultare i messaggi della casella.

Da Impostazioni account avanzate abilitare “Lascia una copia dei messaggi sul server”.

Utilizzando invece il client con protocollo IMAP, se si desidera che la posta inviata venga salvata in casella, &
necessario verificarne la possibilita e le impostazioni da effettuare sul manuale specifico del client che si sta
utilizzando.
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2.3 Configurazione Client di posta — Microsoft Outlook

In questo capitolo viene descritta la modalita di configurazione e accesso tramite client Microsoft Outlook, utilizzando
i protocolli POP3 e IMAP.

Nelle piu recenti versioni di Microsoft Outlook & possibile che la configurazione simultanea delle
informazioni per i server POP3/IMAP e SMTP non venga correttamente recepita.

Si suggerisce quindi, dopo aver configurato I’account, di verificare la correttezza dei parametri impostati.

Sul client Microsoft Outlook 2016, dopo aver selezionato la funzionalita di ‘Aggiunta di un nuovo account’
selezionare ‘Configura manualmente le impostazioni...” e quindi scegliere la voce ‘Posta Elettronica Internet’
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Sui client Microsoft Outlook 2019 e 365, selezionare la voce ‘Impostazioni Account’ quindi ‘Gestione Profili’
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Scegliere quindi ‘Account di posta elettronica’

Impostazioni di posta - Outlook X

Account di posta elettronica -

~ z Configurare le directory e gli account per la Account di posta elettronica... l
= | posta elettronica.

File di dati

4+ Cambiare le impoAst'azioni peri fi_le usati da : File di dati... I
&Q Outlook per archiviare messaggi e documenti.

Profili —

Configurare piu profili per gli account di Mostra profili... I
posta elettronica e i file di dati. In genere ne
occorre solo uno.

Chiudi

E selezionare ‘Nuovo’

Impostazioni account
Account di posta elettronica
E possibile aggiungere o rimuovere un account o selezionare un account e modificarne le impostazioni,
Posta elettronica  File di dati Feed RSS  Elenchi SharePoint Calendari Internet  Calendari pubblicati Rubriche

_ﬂ Nuovo.. '3 Corregal.., ﬁ Cambia... €9 Imposta come predefinito X Rimuovi # &

Scegliere ‘Configurazione manuale o tipi di server aggiuntivi

Aggiungl sccount

Configuranane sutomatica account
Configrazons manuale d un account o connessione ad altr tpt ol server,

) Acconnt di posta eettronica

‘® Configurazione manuale o tipi di server aggiuntivi
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2.3.1 Configurazione casella con protocollo POP3

Le figure seguenti mostrano un esempio di configurazione da adottare per una casella, sia essa applicativa,
individuale o multiutente, utilizzando il Client di posta Microsoft Outlook, con il protocollo POP3s.

| parametri da indicare nella configurazione manuale dell’account di posta sono:
- Nome: € il nome con il quale verra indicato il profilo sul client
- Indirizzo Posta Elettronico: deve coincidere con l'indirizzo della casella di PEC completo di dominio
- Tipo Account: “POP3”
- Server Posta in Arrivo: pop3s.pectim.it
- Server della posta in uscita: smtp.pectim.it

- Nome Utente: deve coincidere con l'indirizzo della casella di PEC completo di dominio, seguito dal carattere
asterisco (*) e dalla username dell’'utente, ovvero il DN utilizzato per I'accesso alla casella da webmail.

- Password (facoltativa): &€ necessario I'utilizzo della password secondaria generata per uso client (cfr. par.
2.1); se non impostata e memorizzata, ad ogni accesso del client alla casella sarad necessario digitarla
nuovamente.

Agagiungi account d

Impostazioni account POP e IMAP
Immettere le impostazioni del server di posta per 'account.

Informazioni utente Prova impostazioni account

Nome: ittelecom@telecompost.it E consigliabile provare 'account per accertarsi che i dati
- . . immessi sono corretti.
Indirizzo di posta elettronica:  |ittelecom@telecompost.it

Informazioni server Prova impostazioni account ...
Tipo account: POP3 v
. . Prova impostazioni account facendo clic su
Server posta in arrivo: pop3s.pectim.it Avanti
Server posta in uscita (SMTP): | smip.pectim.it Recapita nuovi messaggi in:

(®) Nuovo file di dati di Outlook
OFiIe di dati di Outlook esistente

Informazioni accesso

Nome utente: telecompostit*utente titolare

Sfogli
Password: W Sfoglia

Memorizza password

[richiedi accesso con autenticazione password di protezione

(SPA) . _—
. Altre impostazioni ...

< Indietro Annulla ?
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Cliccando su ‘Altre Impostazioni’ & possibile completare la configurazione della casella sul Client:

- Specificare che lo stesso richiede I’'autenticazione. [l nome utente da specificare € I'indirizzo della casella
di PEC completo di dominio, seguito dal carattere asterisco (*) e dalla username dellutente (es
nomecasella@pec.timpec.it*utente.pec), ovvero il DN utilizzato per I'accesso alla casella da webmail.

- Password (facoltativa): € necessario I'utilizzo della password secondaria generata per uso Client (cfr. par.
2.1). Se non impostata e memorizzata, ad ogni accesso del Client alla casella sara necessario digitarla
nuovamente.

- Nelle “Impostazioni avanzate”:

o Specificare che il server di posta in arrivo richiede una connessione crittografata di tipo SSL.

o La porta da utilizzare per il protocollo POP3 & quella che viene indicata di default 995.

o Laporta e la crittografia da utilizzare per il server della posta in uscita (SMTP) & la seguente & 465
o Indicare che il_server necessita di una connessione protetta con crittografia: SSL

impostazion) posta elettronica intemet

- < R 2 FIPCHALION posts slettironics Intemet xX
Generale Server della posta in ezota  impostazione avanzate LA 0Nt POsias slett 4 Intemet
] B server della posa i wSOTA (SMTP) richede Fastenticinone Generale  Server della posta in uscta Impostanon svanzate
DABITA W SIHRE INPORLAZION el server Cela POSTA In TG Namen) porte serves
@ Accodi com —
Sever posta in arrvo POFPS s Valon predefinita
Nome utents)  Helscom@telecompost £ tente tolare

BA 1 server richiece una connessione crttogratats (SSLSSY

Passworct

Server posta in uscita (SMTPE | 455
1 Memocizza passwerd -
Utilizzare Il tipe O connessione onttografata seguente:  SSUTLS
|__iRchiech suterticanone password A protenone (3PA
Timeout serves
Ereve # Lungo 1 minuto
Recapito
£ Lascie una copia del messaggl suk server

[ timuon dal server dopo : | geomi

[ Rimuori dal server dopo I'elminazione da "Posts eliminata’

[Tox | senuw Anrulla

Si consiglia di mantenere una copia dei messaggi sul server, al fine di poterli consultare anche dalla
webmail del servizio.
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2.3.2 Configurazione casella con protocollo IMAP

Le figure seguenti mostrano un esempio di configurazione da adottare per una casella, sia essa applicativa,
individuale o multiutente, utilizzando il client di posta Microsoft Outlook, con il protocollo IMAPS.

Si raccomanda di configurare il Client in maniera che sincronizzi solo le intestazioni dei messaggi e non
l'intero messaggio. Questo perché nel caso di elevata numerosita di messaggi presenti in casella, la sincronizzazione
dei messaggi completi potrebbe richiedere un tempo eccessivo rispetto ai timeout previsti dalla connessione

utilizzata.

Il messaggio integrale verra scaricato completamente nel momento in cui lo si seleziona oppure lo si sposta

in locale.

| parametri da indicare nella configurazione manuale dell’account di posta sono:
- Nome: & il nome con il quale verra indicato il profilo sul client
- Indirizzo Posta Elettronico: deve coincidere con I'indirizzo della casella di PEC completo di dominio

- Tipo Account: “IMAP”

- Server Posta in Arrivo: imap.pectim.it
- Server della posta in uscita: smtp.pectim.it

- Nome Utente: deve coincidere con l'indirizzo della casella di PEC completo di dominio, seguito dal carattere
asterisco (*) e dalla username dell’'utente, ovvero il DN utilizzato per 'accesso alla casella da webmail.

- Password (facoltativa): necessario utilizzo della password secondaria generata per uso Client (cfr.
par.2.1). Se non impostata e memorizzata, ad ogni accesso del client alla casella sara necessario digitarla

nuovamente.

Aggrungi account

Impostazioni account POP @ IMAP

Immettera I empostazoni del server di posta per 'account

Informazieni utents

Nome

Indirizzo di posta elettronica:

Informazion| server
Tipo account:

Server posta in arrivo!

Server posta in usota (SMTP);

Informazioni accesso

Nome uterte

Password:

ttefecomdtelecompostit

ttefecom@telecompost.it

IMAP
Imap.pectan.it

smip.pectamit

Aelecompost.iFutente tholare

7] Memarnzza password

[T] Ruchiedi accesso con autenticazione password ¢ protezione

1SPA)

Telecom ltalia Trust Technologies S.r.l.

Prova impostazion account

£ consighiabile provare Faccount per accentarsi che | datl
Immessi $oNo correth

Prova impostanions account .
[#] Prova impostazioni account facendo clic su
Avanh
Recapita nuovi messaggl inc
@) Nuovo file & dati di Outlook
(O File di dat & Outlook esistente

’ Altre impastazioni —

Annulia ?
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Cliccando su ‘Altre Impostazioni’ & possibile completare la configurazione della casella sul Client:

- Specificare che lo stesso richiede I'autenticazione. Il nome utente da specificare & l'indirizzo della casella
di PEC completo di dominio, seguito dal carattere asterisco (*) e dalla username dell’'utente, ovvero il DN
utilizzato per I'accesso alla casella da webmail.

- Password (facoltativa): & necessario I'utilizzo della password secondaria generata per uso client (cfr.
par. 2.1). Se non impostata e memorizzata, ad ogni accesso del client alla casella sara necessario digitarla
nuovamente.

- Nelle “Impostazioni avanzate”:

o Specificare che il server di posta in arrivo richiede una connessione crittografata di tipo SSL.

o La porta da utilizzare per il protocollo IMAP & quella che viene indicata di default 993.

o Laporta e la crittografia da utilizzare per il server della posta in uscita (SMTP) & la seguente & 465
o Indicare che il_server necessita di una connessione protetta con crittografia: SSL

Impostazion) posta elettronica Intemet >, mpostanions posts elettronics internet A

Generale Server della posta in ez0ta impostazion avanzate Generale  Server defla posta in uscita  postasion avanzate

7] & server della posa in wSOIA (SMTP) richwde Fastetickoone Numesl porte server
DARIRIZA W SRS INPOSLAZION Cel server della POSTA In arTve Server posta in arwo (MR | 993 Valoe predetimiti
@ Accodi com 5 3
Utilizzare || ipo ¢ connesssone ottogratata seguente: | SSLTLS
Nome utents: Helecom@telecompost £ 1fenie itolare ——
Sty v Server poita in wecta ISMTR: | 459
Passmord <<LATLE
g Utiizzare |l g0 i connassione (ttogratata saguente: | SSUTLS
s Memorizza password
Tineows server
|__iRchiech suterticanone password A protenone (3PA
- Ereve . Lungo 1 minuto
Cartete

Percorso cartela radice
Posta inwats

[CImon salvare copie degll efements iiati
Poita elminatn

'_] Contrassegna element: per | edminanone, ma non spostarti automatican

G element] contrassegnat vestanno eliminati definitivamente quanda
dementi nella cascetta pedtale vengono nmossi

£ Rumuon elementi 2 passaggio a un'altra cartells in modalta ondne

o] e —s
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2.4 Configurazione client di posta — Mozilla Thunderbird

In questo capitolo viene descritta la modalita di configurazione e accesso tramite client Mozilla Thunderbird per
caselle individuali e multiutente, utilizzando i protocolli POP3/IMAP.

Dal menu & necessario selezionare la voce ‘Strumenti = Impostazioni Account’, quindi selezionare la funzione
‘Azioni Account’ e ‘Aggiungi Account di Posta’

[ - PP — & PR -
Hodaio i et |
Porza wedey et
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\pase W dira
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Maliis & b Eagys B verimay
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soarr L AGPDIIY Brarwn g TR an serd o 2 P viber i) eE) Sete. Proe
" ATre aict =]
BavAong oimae & pasta o] L
ourep o0 wirre 4 A ————
~— by er aitosm 4 (e
AQoAr g W0 acx pat
e atees 110 framtines (gureng

Dopo aver specificato i dati indicati, cliccare su ‘Continua’ e quindi su ‘Configurazione Manuale’

e — -,
CorfAguin un sctount & N"“‘:r‘-'_‘"‘_“."“ - [ Conbgera us sccoem b gm»-ha.i.z:n:t_m ———
fiore ’ - Nome  cawlls & PEC
indrus emar L maad i ool omDrelecompostit I s mdman emad sstent
B Basaons  sesssssans
¢ B oeds pesegend ¢ Mcovta panygoed
Ottiews wh Nge b MATTED O Pots ewttronca. " Aroedia CEners wn rreget NRIND0 3 PO ek C) Lot Arendls
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2.4.1 Configurazione casella con protocollo POP3

Le figure seguenti mostrano un esempio di configurazione da adottare per una casella, sia essa applicativa,
individuale o multiutente, utilizzando il client di posta Mozilla Thunderbird, con il protocollo POP3s.

| parametri da indicare nella configurazione manuale dell’account di posta sono:
- Nome: e il nome con il quale verra indicato il profilo sul client
- Indirizzo Posta Elettronico: deve coincidere con I'indirizzo della casella di PEC completo di dominio

- Password (facoltativa): € necessario l'utilizzo della password secondaria generata per uso client (cfr.
par. 2.1). Se non impostata e memorizzata, ad ogni accesso del client alla casella sara necessario digitarla
nuovamente

- Protocollo: “POP3”
- Server Posta in Arrivo: pop3s.pectim.it

- La porta da utilizzare per il protocollo POP3 & quella che viene indicata di default 995.
- Specificare che il server di posta in arrivo richiede una connessione crittografata di tipo SSL/TLS

- Il Metodo di autenticazione: Password Normale

- Nome Utente entrata: deve coincidere con l'indirizzo della casella di PEC completo di dominio, seguito dal
carattere asterisco (*) e dalla username dell'utente, ovvero il DN utilizzato per I'accesso alla casella da

webmail.
Protocollox POP3 .
Server pop3s.pectim.it
Porta 995 o
Sicurezza teda connessiane SSU/TLS v
Matodo o ausenticazions Password normale ~
Nome utente test telecompost.it*utente titofare

- Server della posta in uscita: smtp.pectim.it, smtps.pectim.it oppure smtpm.pectim.it (Per caselle ad uso
massivo) smtpsm.pectim.it (Per caselle ad uso massivo)

- La porta e la crittografia da utilizzare per il server della posta in uscita (SMTP) & la seguente & 465
- Indicare che il_server in uscita necessita di una connessione protetta con crittografia: SSL/TLS
- Il Metodo di autenticazione: Password Normale

- Nome Utente uscita: deve coincidere con l'indirizzo della casella di PEC completo di dominio, seguito dal
carattere asterisco (*) e dalla username dell’'utente, ovvero il DN utilizzato per I'accesso alla casella da
webmail

Seceon SMTP x

Impostazion
Desoriaicos
NOfw S8 smip pectim #

Porix s : Fredefnnnedst

Sicurezza & autenticaziane
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2.4.2 Configurazione casella con protocollo IMAP

Le figure seguenti mostrano un esempio di configurazione da adottare per una casella, sia essa applicativa,
individuale o multiutente, utilizzando il client di posta Mozilla Thunderbird, con il protocollo IMAPs.

| parametri da indicare nella configurazione manuale dell’account di posta sono:
- Nome: e il nome con il quale verra indicato il profilo sul client
- Indirizzo Posta Elettronico: deve coincidere con l'indirizzo della casella di PEC completo di dominio

- Password (facoltativa): & necessario I'utilizzo della password secondaria generata per uso client (cfr.
par. 2.1). Se non impostata e memorizzata, ad ogni accesso del client alla casella sara necessario digitarla
nuovamente

- Protocollo: “IMAP”
- Server Posta in Arrivo: imap.pectim.it

- La porta da utilizzare per il protocollo IMAP é quella che viene indicata di default 993.
- Specificare che il server di posta in arrivo richiede una connessione crittografata di tipo SSL/TLS

- Il Metodo di autenticazione: Password Normale

- Nome Utente entrata: deve coincidere con l'indirizzo della casella di PEC completo di dominio, seguito dal
carattere asterisco (*) e dalla username dell'utente, ovvero il DN utilizzato per I'accesso alla casella da

webmail.
[ sumvn o iavriaia |
Prctocolio [MAP v
imappectimit
et %93 2
Siownrze dells connemione  SSL/TLS v
Metodo & snemtxstone Pasaword norrmale v

Nome utente | testisdecompastit*utente tioiare

- Server della posta in uscita: smtp.pectim.it

- La porta e la crittografia da utilizzare per il server della posta in uscita (SMTP) & la seguente & 465
- Indicare che il_server in uscita necessita di una connessione protetta con crittografia: SSL/TLS

- Il Metodo di autenticazione: Password Normale

- Nome Utente uscita: deve coincidere con l'indirizzo della casella di PEC completo di dominio, seguito dal
carattere asterisco (*) e dalla username dell’'utente, ovvero il DN utilizzato per I'accesso alla casella da
webmail

Saceor SMTP x

Impostazion
Descriaico
NOfw S00we  ymtp ot #

Porta 65 Fredeinan 455

Sgurezes defa ronnessons  SSUTLS d

Mot di wbenFcasions.  Rassword nosmle -
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